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Sv� t internetu je n � kdy bagatelizovaný jako zcela bezpe � ný se 
smyšlenými báchorkami o hrozbách a predátorech, jin dy jako 
neskute � n�  nebezpe � né prost � edí s p � íšerami na ka�dém rohu. 
Jak u� to tak v �ivot �  bývá, pravda je n � kde mezi. Ale 
p� edevším si pamatujte: internet bude p � esn �  takový, jaký si 
ud� láte. Samoz � ejm � , �e neovlivníte techniky úto � ník �  nebo 
jejich po � ty – ale m � �ete se na st � et s nimi p � ipravit. Stejn �  
jako v reálném sv � t � , kde zamykáme byt, automobil, uzavíráme 
pojistky, vyrábíme si zálo�ní exemplá � e klí ��  pro p � ípad 
jejich ztráty atd. Toto všechno jsou opat � ení, která mají za 
cíl zvýšit naši bezpe � nost. A stejn �  tak se m � �eme chovat i ve 
sv � t �  internetu, který je tak jiný – a p � ece tak stejný. V�dy �  
jej v kone � ném d � sledku tvo � í lidé z masa a kostí… 
 

 
� asto se lze setkat s nebezpe � ným názorem: navšt � vuji pouze 
bezpe � né stránky, nic se mi nem � �e stát. Zkuste si ale 
uv � domit, co je pod pojmem „bezpe � ná stránka“ myšleno. 



Zjistíte, �e o bezpe � í nem � �e být ani � e�  – u� mnohokráte 
hacke � i a úto � níci dokázali „propašovat“ své škodlivé kódy a 
viry i do seriózních server � . �e t � eba „kecálkovské“ 
(chatovací – � ti � etovací) stránky mohou slou�it stejn �  dob � e 
k nezávaznému povídání stejn �  jako zlo � inc � m k vyhledávání 
potenciálních ob � tí… Co t � eba podvodné odkazy, kdy� ve 
vyhledáva � i n � co hledáte – a skon � íte n � kde úpln �  jinde? Nebo 
kdy� si instalujete u�ite � ný program sta�ený „zdarma“ 
z internetu, který obsahuje virus? S trochou nadsáz ky by se 
dalo � íci, �e internet je bezpe � ný do okam�iku, kdy k n � mu 
pustíte lidi… Rozhodn �  ale nepo � ítejte s tím, �e n � jaká � ást 
internetu je bezpe � ná a jiná ne. Stejn �  jako internet nezná 
hranice geografické, tak nemá ani hranice vnit � ní… 
 

 
Ozna� ení hacker není v našem p � ípad �  úpln �  p � esné, proto se 
budeme dr�et pojmenování predátor. Hacker je toti� � lov � k, 
který vyu�ívá svých technických nebo jiných znalost í k získání 
osobního prosp � chu, p � ístupu do n � jakého po � íta � ového systému 
nebo k tomu, aby ud � lal n � co, co by nem � l. Ale lze ozna � it za 
„hackera“ n � koho, kdo se sna�í v chatovací [ � etovací] 
internetové místnosti vydávat za „náctileté“ d � v� e s cílem 
navázat kontakt s n � kým podobným? Asi se shodneme na tom, �e 
nikoliv. Predátor je zkrátka jakýkoliv úto � ník, který svoji 
nekalou � innost provádí r � znými zp � soby a sleduje jí r � zné 
cíle. 
 

 



Jak jsme si u� nazna � ili d � íve, predáto � i pou�ívají všech 
mo�ných prost � edk �  k tomu, aby dosáhli svých cíl � . Neštítí se 
prakticky ni � eho – pokud jednou n � kdo p � ekro � í onu tenkou 
hranici mezi zákonnými a nezákonnými v � cmi nebo ješt �  ten � í 
mezi slušnými a neslušnými v � cmi, pak od n � j ne � ekejme �ádné 
slušné chování � i zacházení. � íká se, �e „v lásce a ve válce 
je dovoleno všechno“. Predátory rozhodn �  v lásce nemáme, ale 
zcela jednozna � n�  jsme s nimi ve válce – � i spíše oni s námi. 
A dovolují si opravdu všechno. Proto pozor na n � ! Úto � níka 
t � �ko poznáte podle toho, �e má na � ele napsáno „úto � ník“. I 
v reálném sv � t �  ud � lá podvodník vše pro to, aby nevypadal jako 
podvodník. A zlod � j pro to, aby nevypadal jako zlod � j. Zvyšují 
tak své šance na úsp � ch a sni�ují šance na odhalení… 
 

 
Viry a další škodlivé kódy by se daly ozna � it jako 
„prodlou�ené ruce úto � ník � “. Nejde o �ádné bytosti z jiné 
planety, jde jen o po � íta � ové programy – které neum � jí d � lat 
nic jiného, ne� normální (= u�ite � né) programy. T � eba odesílat 
soubory umí e-mailová pošta stejn �  jako virus, ale v prvním 
p� ípad �  jde o �ádoucí a u�ite � nou aktivitu, ve druhém o 
aktivitu krajn �  nebezpe � nou. P � esto jsou mo�nosti vir �  a 
škodlivých kód �  (známé jsou pod desítkami r � zných názv � ) velmi 
široké: od odcizování informací (pozor na rozdíl me zi reálným 
sv � tem a sv � tem elektronickým: kdy� v reálném sv � t �  n � co 
zmizí, n � kdo to prost �  chybí, kdy� si v elektronickém sv � t �  
n� kdo zkopíruje t � eba vaše osobní data, nikde nechybí) p � es 
sledování � innosti � lov � ka (sledování se m � �e rovnat zjišt � ní 
pouhé p � ítomnosti u�ivatele u po � íta � e) a� t � eba po upravování 
dat v po � íta � ích nebo zneu�ívání jeho kapacity. 
 



 
L�i a pomluvy jsou oblastí, která názorn �  ukazuje, �e t � �ko ve 
sv � t �  internetu vymyslíte n � co nového. �e všechny negativní 
jevy známe z reálného sv � ta – by �  v jiné form � . Zatímco 
pomluva a/nebo le� se v reálném sv � t �  ší � í „od � lov � ka 
k � lov � ku“, v kybersv � t �  mohou (dez)informaci najednou 
„p � ijímat“ tisíce lidí. Její ov �� ení je p � itom mnohem 
slo�it � jší, kdy� web podvodníka m � �e vypadat nachlup stejn �  
jako stránka n � koho zcela seriózního. P � íkladem budi� t � eba 
léka � ství: nedávný pr � zkum ukázal, �e rady nalezené na 
internetu v nadpolovi � ní v � tšin �  p � ípad �  pacient � m škodí, ne� 
pomáhají! Ješt �  stále bezmezn �  v �� íte internetu? 
 

 
Pokud je na internetu n � co zdarma, tak by to m � lo být bez 
jakýchkoliv dalších podmínek. Tedy i bez vypl � ování n � jakých 
formulá ��  nebo sd � lování e-mailové adresy. Proto�e v takovém 
p� ípad �  u� nejde o nabídku zdarma, ale o nabídku, kdy namí sto 
pen � �ního platidla po�ijete jako protihodnotu své osobn í 
údaje. Jinými slovy: ten, kdo podobnou nabídku inze ruje, u� na 
po� átku l�e. Aneb jak byste se zachovali, kdyby vám n � kdo 
nabídnul n � co „zdarma“ s tím, �e si jen na chvíli p � j � í klí � e 
od Vašeho bytu? 
 



 
Jak u� jsme si � ekli, na osobní údaje si dejte velký pozor. 
Mohou být pou�ity k útok � m proti vám, mohou být pou�ity t � eba 
pro legalizaci trestné � innosti (kdy se pak stáváte i vy 
ob� tí). Pamatujte si, �e mén �  je n � kdy více a �e � ím mén �  na 
sebe prozradíte, tím bezpe � n� jší bude. Proto�e to, co jednou 
vyzradíte, u� nikdy a nijak zpátky nevezmete… 
 

 
Ohromných výhod internetu, mezi které pat � í absence 
geografických hranic � i zna � ná míra anonymity, lze v drtivé 
v� tšin �  p � ípad �  pou�ít pro dobrou v � c. T � eba proto, abyste 
svobodn �  navštívili n � jaké www stránky na druhém konci sv � ta. 
Nebo proto, abyste mohli stejn �  dob � e komunikovat s n � kým 
z vedlejšího domu stejn �  jako s n � kým z vedlejšího kontinentu. 
T� chto plus �  internetu ovšem bývá � as od � as zneu�íváno t � mi, 
kdo se pohybují na hran �  (nebo za hranou) zákona. T � eba proto, 
�e hlásají nenávist, proto, �e se rad � ji schovávají v bezpe � í 
a štvou proti sob �  druhé, proto, �e se za své názory a l�i 
z pochopitelných d � vod �  stydí… 
 



 
V podstat �  jde o stejný p � ípad jako u extremismu. Výhod 
internetu se zkrátka zneu�ije k udr�ování anonymníc h kontakt �  
nebo hledání nových klient � . Nedochází k �ádnému osobnímu 
setkávání, celý proces se d � je zpravidla na zcela neutrální 
p� d�  – a ruka zákona bývá � asto p � íliš krátká nebo kon � í na 
neexistujících hranicích internetu. Dejte si dobrý pozor na 
r � zná nevinná oslovení, nezávazná vyzkoušení atd.! In ternet 
není v daném p � ípad �  o nic mén �  nebezpe � ný ne� drogový dealer 
na ulici! 
 

 
Jak u� jsme si � ekli, internet je reálnému sv � tu v mnohém 
podobný – a v mnohém je zcela odlišný. Pokud si tyt o rozdíly 
budeme schopni uv � domit, máme nap � l vyhráno. Ale pozor! Nikdy 
neusn � te na vav � ínech: m � ní se predáto � i, m � ní se hrozby… 
Nikdy nebudete moci � íci „jsem v bezpe � í“ nebo „ud � lal jsem 
všechno“ nebo „u� nikdy nic ud � lat nemusím“. �e jste 
v bezpe � ní dnes neznamená, �e budete v bezpe � í zítra. �e jste 
dnes p � ešli p � es silnici bezpe � n�  neznamená, �e p � es ni 
p� ejdete bezpe � n�  i zítra. V tom je elektronický sv � t stejný 
jako sv � t reálný. 
 



 
Jsou ur � ité varovné signály, okam�iky a situace, na které 
bychom si m � li dát obzvlášt �  velký pozor. Stejn �  jako kdy� 
jdeme v hluboké noci potemn � lou uli � kou. Prost �  n � kdy je 
pr � švih blí�e ne� v jiných situacích. Bu 	 me proto mimo � ádn �  
ostra�ití ve výše uvedených oblastech (vypl � ování formulá �� , 
seznamování se p � es internet, osobní sch � zky s lidmi poznanými 
p� es internet, poskytování jakýchkoliv informací p � es 
internet). Dívejte se na n �  kriticky, zkuste t � eba na chvíli 
uva�ovat jako úto � ník. 
 

 
Ned� lejme si iluze, �e práv �  nám se problémy vyhnou. Ona 
otázka není postavena do roviny „jestli“ (p � ijdou), ale „kdy“ 
(p � ijdou). Ka�dý z nás se s problémy kybernetického sv � ta ve 
v� tší nebo menší mí � e setká. Ka�dý z nás je vy � eší jinak, na 
ka�dém se jinak podepíší. Pamatujte si ale, �e nejs te zcela 
bezbranní. N � kolik uvedených rad vám m � �e pomoci maximáln �  
vyu�ívat výhod internetu, a p � itom být maximáln �  v bezpe � í. 
 



 
Pamatujte si také, �e tu nejste sami – je tu Intern ethotline, 
horká linka internetu. Na adrese www.internethotlin e.cz  m� �ete 
hlásit veškerý nelegální, nebezpe � ný nebo ne�ádoucí obsah 
internetu. Ka�dým podn � tem se budeme zabývat. A pro �  n � co 
hlásit, pro �  to d � lat? Pom � �ete vytvo � it bezpe � n� jší a 
u�ite � n� jší internet – pro sebe i pro druhé. Internet 
nezm� níte, ale p � isp � t svou malou „troškou do mlýna“ k tomu, 
aby byl lepší, m � �e ka�dý z nás. 


