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Sv tinternetu je n kdy bagatellzovany jako zcela bezpe ny se
smysSlenymi bachorkami o hrozbach a predatorech, jin dy jako
neskute n nebezpe néprost edisp iSerami na ka dém rohu.
Jak u totak v ivot byva, pravda je n kde mezi. Ale
p edevsim si pamatujte: internet bude p esn takovy, jaky si
ud late. Samoz ejm , e neovlivnite techniky ato nik nebo
jejich po ty—alem ete se na st etsnimip ipravit. Stejn
jako v realném sv t , kde zamykame byt, automobil, uzavirame
pojistky, vyrdbime si z&alo ni exempla e kli prop ipad
jejich ztraty atd. Toto vSechno jsou opat eni, ktera maji za
cil zvysit naSi bezpe nost. A stejn tak se m eme chovat i ve
sv t internetu, ktery je tak jiny —ap ece tak stejny. V dy
jej v kone némd sledku tvo i lidé z masa a kosti...

ladni pravidlo

Neexistuge bezpecay . a
nebezpecny internet.
Existuje pouze internet.

asto se Ize setkat s nebezpe nym nazorem: navst VUuji pouze
bezpe né stranky, nic se mi nem e stat. Zkuste si ale

uv domit, co je pod pojmem ,bezpe na stranka“ mysleno.



Zjistite, e o bezpe inem e bytani € —Uu mnohokrate
hacke iauto nici dokazali ,propaSovat” své Skodlivé kody a

viry i do seridoznich server . et eba ,kecalkovske*

(chatovaci — ti etovaci) stranky mohou slou it stejn dob e
k nezavaznému povidani stejn jako zlo inc  m k vyhledavani
potencialnich ob ti... Cot eba podvodné odkazy, kdy ve

vyhledava in co hledate —a skon iten  kde apin jinde? Nebo
kdy si instalujete u ite ny program sta eny ,zdarma“

z internetu, ktery obsahuje virus? S trochou nadsaz ky by se
dalo ici, einternetje bezpe ny do okam iku, kdy k n mu
pustite lidi... Rozhodn ale nepo itejte s tim, en jakd  ast
internetu je bezpe na a jina ne. Stejn jako internet nezna
hranice geografické, tak nema ani hranice vnit ni...

o Bre datori

Utodfici, kteri chtéji
vyuzit svych.znalosti
a Vasilmezkusénosti
k tomu, aby ziskali
néjaky. prospéch.

Ozna eni hacker neni v naSem p ipad  dpln

p esné, proto se
budeme dr et pojmenovani predator. Hacker je toti lov k,
ktery vyu iva svych technickych nebo jinych znalost i k ziskani
osobniho prosp chu,p istupudon jakého po ita ového systému
nebo k tomu, aby ud laln  co, co by nem l. Ale Ize ozna it za
.hackera“ n koho, kdo se sna i v chatovaci [ etovaci]
internetové mistnosti vydavat za ,nactileté” d v e scilem
navazat kontakt s n kym podobnym? Asi se shodneme na tom, e
nikoliv. Predator je zkratka jakykoliv Gto nik, ktery svoji
nekalou innost provadi r znymi zp  soby a sleduje ji r zné
cile.

~Predatori
>
tesudi.
+ Podvad&yi.
.« UbliZuji.
o Smiruji.
= LZou.

« Stvou {(proti nékomu/nésemu).

Zkrdtka: sleduji




Jak jsme si u nazna ilid ive, predéato i pou ivaji vSech

mo nych prost edk k tomu, aby dosahli svych cil . Nestiti se
prakticky ni eho — pokud jednou n kdop ekro ionutenkou
hranici mezi zakonnymi a nezakonnymi v cmi nebo jest ten i
mezi sluSnymi a neslusnymi v cmi, pak od n jne ekejme adné
slusné chovani i zachazeni. ika se, e ,vlasce a ve valce

je dovoleno vSechno”. Predatory rozhodn v lasce nemame, ale
zcela jednozna n jsme s nimi ve valce — i spiSe oni s nami.

A dovoluji si opravdu vSechno. Proto pozor na n IUto  nika

t ko poznate podle toho, e ma na ele napsano ,uto nik“. 1
v realném sv t ud la podvodnik vSe pro to, aby nevypadal jako
podvodnik. A zlod j pro to, aby nevypadal jako zlod J. Zvysuji
tak své Sance na usp ch a sni uji Sance na odhaleni...

Viry, ;sled_ovaci programy atd.

’ datori nemusi mit nutné lidskou

Podobu wInternet je plny nebezpednych
kodu, které jsou schopné:

* odecizit z pocditade' soukromé soubory,

+ gledovat dimnost dlovekars

+ umozZnit zneuzZivat poditad
neoprivnénou oschou,

a ;g__rovadet mn ho d@,lws

Viry a dalSi Skodlivé kody by se daly ozna

Si § it jako
.prodlou ené ruce uto nik “. Nejde o adné bytosti z jiné
planety, jde jen o po ita ové programy — které neum jid lat
nic jiného, ne normalni (= u ite né) programy. T eba odesilat
soubory umi e-mailova posta stejn jako virus, ale v prvnim
p ipad jde o &douciauite nou aktivitu, ve druhém o
aktivitu krajn nebezpe nou.P esto jsou mo nosti vir a
Skodlivych kod (znamé jsou pod desitkami r znych ndzv ) velmi
Siroké: od odcizovani informaci (pozor na rozdil me zi redlnym
sv temasv tem elektronickym: kdy v realném sv t n co
zmizi, n kdo to prost chybi, kdy si v elektronickém sv t
n kdo zkopiruje t eba vaSe osobni data, nikde nechybi) p es
sledovani innosti lov ka (sledovani se m e rovnat zjist ni
pouhé p itomnosti u ivatele u po ita e)at eba po upravovani

dat v po ita ich nebo zneu ivani jeho kapacity.
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Zd -a-pomluvy

Internet je svobodneé
prostredily “Ovsem -syvoboda
neznamena, Zesje mozne
svobodne urazet

=y

L i a pomluvy jsou oblasti, ktera nazorn ukazuje, et ko ve
sv t internetu vymyslite n co noveho. e vSechny negativni

jevy zname z reélného sv ta — by v jiné form . Zatimco
pomluva a/nebo le se v redlném sv t & 1i,od lov ka

k lov ku“ vkybersv t mohou (dez)informaci najednou

.p Ijimat" tisice lidi. Jeji ov enijep itom mnohem

slo it j8i, kdy web podvodnika m e vypadat nachlup stejn

jako stranka n koho zcela seriézniho. P ikladem budi t eba
léka stvi: nedavny pr zkum ukazal, e rady nalezené na

internetu v nadpolovi niv tSin p ipad pacient m Skodi, ne
pomahaji! Jest stale bezmezn v  ite internetu?

Osobni udaje a podvody

-

Osobni informace jsou
mnohem gennejsi~tdaje;
nez si nekdy
pEipoustime.

I
el

Pokud je na internetu n co zdarma, tak by to m lo byt bez
jakychkoliv dalSich podminek. Tedy i bez vypl ovanin jakych
formula nebo sd lovani e-mailové adresy. Proto e v takovém

p ipad u nejde o nabidku zdarma, ale o nabidku, kdy nami sto
pen niho platidla po ijete jako protihodnotu své osobn i

Udaje. Jinymi slovy: ten, kdo podobnou nabidku inze ruje, u na

po atku |l e. Aneb jak byste se zachovali, kdyby vam n kdo
nabidnul n co ,zdarma“ s tim, e sijen na chvili p j ikl e
od Vaseho bytu?




Jak u jsme si ekli, na osobni udaje si dejte velky pozor.

Mohou byt pou ity k Gtok m proti vam, mohou byt pou ity t

pro legalizaci trestné innosti (kdy se pak stavate i vy

ob ti). Pamatujte si, e mén jen kdyvicea e im mén
sebe prozradite, tim bezpe n jSi bude. Proto e to, co jednou
vyzradite, u nikdy a nijak zpatky nevezmete...

ternet umozZiuje zustat
v relativni anonymité -

a zaroven', z sanonymity
vystoupit. Proto
pritahuje i ty, kdo se
pohybujl za hranici

Ohromnych vyhod mternetu mezi ktere pat i absence
geografickych hranic izha na mira anonymity, Ize v drtivé

v t§in  p ipad pou it pro dobrou v c. T eba proto, abyste
svobodn  navstivili n jaké www stranky na druhém konci sv

Nebo proto, abyste mohli stejn dob e komunikovat s n kym

z vedlejSiho domu stejn jako s n kym z vedlejSiho kontinentu.
T chto plus internetu ovSem byva asod aszneuivanot

eba

na

ta.

mi,

kdo se pohybuji na hran (nebo za hranou) zékona. T eba proto,

e hlasaji nenavist, proto, e se rad ji schovavaji v bezpe
a Stvou proti sob druhé, proto, e se za své nazory ali
Z pochopitelnych d vod stydi...

s



V podstat jde o stejny p ipad jako u extremismu. Vyhod

internetu se zkratka zneu ije k udr ovani anonymnic h kontakt
nebo hledani novych klient . Nedochazi k 4dnému osobnimu
setkavani, cely proces se d je zpravidla na zcela neutralni

p d - aruka zakona byva astop iliS kratka nebo kon ina
neexistujicich hranicich internetu. Dejte si dobry pozor na
r zna nevinna osloveni, nezdvazna vyzkouseni atd.! In ternet
neni v daném p ipad 0 nic mén nebezpe nyne drogovy dealer
na ulici!

Jak u jsme si ekli, internet je redlnému sv tu v mnohém
podobny — a v mnohém je zcela odliSny. Pokud si tyt o rozdily
budeme schopni uv domit, mame nap | vyhrano. Ale pozor! Nikdy
neusn te navav inech: m  ni se predato i, m nise hrozby...
Nikdy nebudete moci ici ,jsem v bezpe i“ nebo ,ud lal jsem
vSechno” nebo ,u nikdy nic ud lat nemusim®. e jste

v bezpe nidnes neznamend, e budete v bezpe i zitra. e jste
dnesp eSlip es silnici bezpe n neznamena, ep es ni

p ejdete bezpe n izitra. V tom je elektronicky sv t stejny

jakosv  treélny.



Jsou ur ité varovné signdly, okam iky a situace, na

které

bychom sim li dat obzvlast velky pozor. Stejn jako kdy

jdeme v hluboké noci potemn lou uli kou.
pr Svih bli e ne v jinych situacich. Bu

ostra iti ve vySe uvedenych oblastech (vypl
seznamovani se p es internet, osobni sch

Prost n kdy je
me proto mimo  &adn
ovani formula
zky s lidmi poznanymi

p es internet, poskytovani jakychkoliv informaci p es
internet). Divejte se nan kriticky, zkuste t eba na chuvili
uva ovat jako Uto nik.

Ned lejme siiluze, e prav nam se problémy vyhnou. Ona

otazka neni postavena do roviny ,jestli“ (p ijdou), ale ,kdy“

(p ijdou). Ka dy z nas se s problémy kybernetického sv ta ve
v tSi nebo mensi mi e setka. Ka dy z nas je vy eSi jinak, na

ka dém se jinak podepiSi. Pamatujte si ale, e nejs te zcela

bezbranni. N kolik uvedenych rad vam m

e pomoci maximaln

vyu ivat vyhod internetu, a p itom byt maximaln v bezpe .



Pamatujte si také, e tu nejste sami — je tu Intern ethotline,

horké linka internetu. Na adrese www.internethotlin e.cz m ete
hlasit veSkery nelegalni, nebezpe ny nebo ne adouci obsah

internetu. Ka dym podn tem se budeme zabyvat. A pro n co
hlasit, pro tod lat? Pom ete vytvo it bezpe n jsSia

uite  n jSiinternet — pro sebe i pro druhé. Internet

nezm nite, ale p isp tsvou malou ,troSkou do mlyna“ k tomu,

aby byl lepSi, m e ka dy z nas.



